7 @ SuperTro

@ POLITICA TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
¢imng CDA OPTIMO S.A.S.

CDA OPTIMO S.A.S., acogiendo y dando cumplimiento a lo dispuesto en la Ley 1581 de
2012 y el Decreto Reglamentario 1377 de 2013 y lo consignado en el articulo 15 de
nuestra Constitucion Politica, adopta y aplica la presente politica para el tratamiento de los
datos personales. CDA OPTIMO S.A.S. manifiesta que garantiza la intimidad, derechos a
la privacidad y el buen nombre de las personas, durante el proceso del tratamiento de
datos personales, en todas las actividades, las cuales tendran los principios de
confidencialidad, seguridad, legalidad, acceso, libertad y transparencia.

Se compromete a no revelar informacién que se digita transfiere a nuestra empresa, de
acuerdo con las normas de la Ley 527 que reglamenta el comercio electrénico en
Colombia y la Ley 1581 de 2012 sobre el uso de datos confidenciales. Con la presente
Politica de Tratamiento y Proteccion de Datos Personales, se suple dejando sin efecto
acuerdos y politicas expedidas con anterioridad.

CDA OPTIMO S.A.S. para dar cumplimiento a las politicas de proteccion de datos y a las
obligaciones de la Ley 1581 de 2012, sus Decretos Reglamentarios y las demas normas
que la complementen, adicionen, enriquezcan o modifiquen, tiene en cuenta lo siguiente
para el manejo de informacion y datos personales:

I. Informacion del Responsable del Tratamiento de los Datos Personales.

- Razén Social: CDA OPTIMO S.A.S.

- Nit: 900.146.208-7

- Domicilio principal: Bogota D.C.

- Direccion: Calle 140 No. 6-15 Apto. 201

- Teléfono: 313-393-5555

- Correo Electrdnico: juridica@globaldecolombia.com.co
- Portal Web: www.empresasoro.com

I1. Definiciones.

Los siguientes son los términos definidos que seran utilizados en esta Politica de
Proteccién de Datos Personales, de acuerdo con lo establecido en la Ley 1581 de 2012, asi
como las referidas a la clasificacion de los datos de acuerdo con la Ley 1266 de 2008:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de Datos Personales.

b) Base de Datos: Conjunto organizado de Datos Personales que sea objeto de
tratamiento.

c) Datos personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

d) Datos Publicos: Datos relativos al estado civil de las personas, a su profesion y oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los Datos Publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas
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y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

e) Datos Sensibles: Toda informacion que pueda afectar la intimidad del Titular o cuyo
uso pueda generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales de derechos humanos o0 que promuevan intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, la vida sexual y los datos biométricos

f) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

g) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

h) Titular: persona natural cuyos datos personales sean objeto de Tratamiento.

i) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion de los mismos.

j) Transferencia: La Transferencia de datos tiene lugar cuando el responsable y/o
encargado del Tratamiento de Datos Personales, ubicado en Colombia, envia la
informacidon o los Datos Personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

k) Transmision: Tratamiento de Datos Personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacién de un Tratamiento por el Encargado por cuenta del Responsable.

III. finalidad de la recoleccidon y tratamiento de datos personales.
La finalidad de la Politica de Proteccion de Datos Personales busca:

1. Instrumentar los procedimientos de recoleccién y tratamiento de datos personales a
las disposiciones de la ley.

2. Generar un esquema organizado para salvaguardar los datos privados, publicos y
sensibles de sus titulares.

La finalidad del CDA OPTIMO S.A.S. con respecto a la recoleccion y tratamiento de Datos
Personales frente a:

CLIENTES:
Busca llevar a sus Usuarios informacién y beneficios de valor agregado, los cuales
considera son Utiles para sus vehiculos.

Por consiguiente, el Usuario acepta que CDA OPTIMO S.A.S. lo contacte por diferentes
canales como teléfono fijo, teléfono celular, mensajes de texto a su celular, correo
electronico y redes sociales, para ofrecerle informacion y beneficios, brindandole
informacidn, beneficios y ofertas.

EMPLEADOS:
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Esta finalidad incluye especificamente los pagos de salarios y obligaciones como
empleador de las afiliaciones y aportes a seguridad social y cajas de compensacién, tanto
de los empleados como de sus familiares y control de novedades laborales como permisos,
incapacidades, control de acceso y horario de trabajo del empleado.

PROVEEDORES:

Contacto permanente para solicitud de cotizaciones y gestion de las relaciones
comerciales que surjan, con el objeto de adquirir sus productos o servicios como insumos
para el funcionamiento segun la razén social de CDA OPTIMO S.A.S.

IV. Tratamiento al cual seran sometidos los Datos Personales.

Los Datos Personales son recolectados, almacenados, organizados, usados, circulados,
transmitidos, transferidos y/o compartidos, actualizados, rectificados, suprimidos,
eliminados y gestionados por CDA OPTIMO S.A.S., de acuerdo con la finalidad o
finalidades que tenga cada tipo de Tratamiento, segun la finalidad para la cual fueron
recolectados y las cuales se encuentran establecidas en la presente Politica. El
Tratamiento realizado por CDA OPTIMO S.A.S. se realizara por el tiempo que sea
razonable y necesario conforme con el tipo de Tratamiento. No obstante, CDA OPTIMO
S.A.S. conservara por un término indefinido, aquellos datos que se requieran con el fin de
dar cumplimiento a obligaciones legales.

V. Video vigilancia.

CDA OPTIMO S.AS. informa a sus empleados y visitantes sobre la existencia de
mecanismos de seguridad, por medio de la notificacidn en anuncios de la videovigilancia
en sitios visibles.

CDA OPTIMO S.A.S. cuenta con un sistema de videovigilancia por medio de camaras fijas,
instaladas en sitios estratégicos en el interior de sus oficinas e instalaciones, lo cual esta
establecido en los derechos del tratamiento de datos para los empleados y personas
naturales. Manifestando que la informacion recolectada solo se utilizara con fines de
seguridad de los empleados, personas naturales, bienes y activos que en ella se
contengan. Dicha informacion podra ser utilizada como prueba en cualquier momento que
sea requerida, ante cualquier autoridad, organizacion oficial y privada que lo solicite.

Los archivos obtenidos de la videovigilancia se almacenan en un sistema que cuenta con
condiciones de seguridad con todo el rigor necesario para tal fin y solo tiene acceso el
personal del darea administrativa, en cuya vinculacion se firmé el acuerdo de
confidencialidad.

VI. Deberes del CDA OPTIMO S.A.S. como responsable y encargado del
tratamiento de datos personales.

CDA OPTIMO S.A.S. como responsable o encargado del tratamiento de datos

personales, cumple con los deberes y obligaciones previstas enla ley 1581 de 2012, y
normas que reglamente o modifiquen, asi:
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Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, copia de la respectiva autorizacién otorgada por el titular para el
tratamiento de datos personales.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que
le asisten en virtud de la autorizacion otorgada.

Conservar informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Actualizar oportunamente la informacion, atendiendo de esta forma todas las
novedades respecto de los datos del titular. Adicionalmente, se deberan implementar
todas las medidas necesarias para que la informacion se mantenga actualizada.
Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

Suministrar al encargado del tratamiento, segin el caso, Unicamente datos
cuyo tratamiento este previamente autorizado de conformidad con lo previsto en la ley.
Respetar las condiciones de seguridad y privacidad de la informacion del titular.
Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial para la atencion de consultas y reclamos.
Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Tramitar las consultas y reclamos formulados en los términos sefialados por la ley.
Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administracion de la informaciéon de los
titulares.

Cumplir los requerimientos e instruccion que imparta la Superintendencia de Industria y
Comercio sobre el tema en particular.

Usar Unicamente datos cuyo tratamiento esté previamente autorizado de conformidad
con lo previsto en la ley 1581 de 2012.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la presente ley.

Actualizar la informacion reportada por los responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la presente ley.

Insertar en la base de datos la leyenda “informacién en discusion judicia una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso
a ella.

Usar los datos personales del titular sélo para aquellas finalidades para las que se
encuentre facultada debidamente y respetando en todo caso la normatividad vigente
sobre proteccion de datos personales.

|\\
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VII. Tratamiento de Datos sensibles.

En términos generales se prohibe el tratamiento de datos sensibles, exceptuando los casos
cuando:

a) El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion.

b) El tratamiento sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.

c) El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacién o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por razon de su finalidad. En estos eventos, los datos no se podran suministrar a
terceros sin la autorizacion del titular.

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los titulares.
Frente al tratamiento de datos sensibles, CDA OPTIMO S.A.S., recalca que esta
informacidn se hace necesaria para los fines de acuerdo a los estatutos, en donde los
mismos se toman como requisitos previos a su aprobacién, asimismo recalca que el titular
de la informacion esta facultado conforme a la ley a entregarlos o no.

VIII. Derechos de los titulares de los datos personales.

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de
proteccién de datos, los siguientes son los derechos de los titulares de los datos
personales, los cuales los pueden ejercer en cualquier momento:

1. Acceder, conocer, actualizar y rectificar los datos personales sobre los cuales CDA
OPTIMO S.A.S. esta realizando el Tratamiento. De igual manera, el titular puede
solicitar en cualquier momento, que sus datos sean actualizados o rectificados al
encontrar que sus datos se encuentran parciales, incorrectos, inexactos,
incompletos, fraccionados, induzcan a error, o aquellos cuyo tratamiento no haya
sido autorizado o sea expresamente prohibido.

2.  Ser informado por CDA OPTIMO S.A.S., respecto del uso que le ha dado a sus
datos personales.

3. Revocar la autorizacion y/o solicitar la supresidon del dato cuando en el tratamiento
no se respeten los principios, derechos, y las garantias constitucionales y legales.

4. Solicitar prueba de la autorizacion otorgada a CDA OPTIMO S.A.S. para el
tratamiento de datos, mediante cualquier medio valido, salvo en los casos en que no
es necesaria la autorizacion.

5. Presentar ante la Superintendencia de Industria y Comercio, quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas que la
modifiquen, adicionen o complementen, previo tramite de consulta o requerimiento
ante CDA OPTIMO S.A.S.
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6. Acceder y consultar de forma gratuita a sus datos personales objeto de
tratamiento.

IX. Medios para otorgar la autorizacion.

CDA OPTIMO S.A.S obtendra la autorizacion mediante diferentes medios, entre ellos el
documento fisico, electronico, mensaje de texto, Internet, Sitios Web, o en cualquier
otro formato que en todo caso  permita la obtencion del  consentimiento  mediante
conductas inequivocas.

La autorizacion sera solicitada por CDA OPTIMO S.A.S. de manera previa al tratamiento
de los datos personales.

X. Area Responsable de la Atencion de Peticiones, Consultas y Reclamos.

La Gerencia General del CDA OPTIMO S.A.S. sera responsable de la atenciéon de
peticiones, consultas, reclamos, quejas o para el ejercicio de los derechos del Titular de
los Datos Personales objeto de Tratamiento por CDA OPTIMO S.A.S.

XI. Procedimiento para solicitar actualizacion, correccion, supresion,
Revocatoria de la autorizacion o para presentar reclamo.

El Titular, o cualquiera de las personas autorizadas, que consideren que la informacion
contenida en las bases de datos de CDA OPTIMO S.A.S. debe ser objeto de correccidn,
actualizacidn o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de
los deberes contenidos en la Ley 1581 de 2012, el Decreto 1377 de 2013 o cualquier
norma que la complemente o modifique, podran presentan un reclamo ante CDA
OPTIMO S.A.S., el cual sera tramitado conforme con las siguientes reglas:

a) El reclamo se formulara mediante comunicado enviado a la Gerencia General del CDA
OPTIMO S.A.S. en la Calle 140 No. 6-15 Apto. 201, anexando los datos solicitados para
dar tramite a la correspondiente solicitud.

b) Para evitar que terceros no autorizados accedan a la informacion personal del Titular de
los datos, serd necesario previamente establecer la identificacion del Titular. Cuando la
solicitud sea formulada por persona distinta del Titular y no se acredite que la misma
actlia en representacion de aquél, se tendra por no presentada.

La solicitud debe contener la siguiente informacion:

i. La identificacion del Titular.

ii. Los datos de contacto (direccién fisica y/o electrdnica y teléfonos de contacto).

iii. Los documentos que acrediten la identidad del Titular, o la representacion de su
representante.

iv. La descripcion clara y precisa de los datos personales respecto de los cuales el Titular
busca ejercer alguno de los derechos.

v. La descripcion de los hechos que dan lugar al reclamo.

vi. Los documentos que se quiera hacer valer.

vii. Firma, nimero de identificacion y huella.

viii. Radicacion en original.
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¢) El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningin caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

XII. Supresion de Datos.

El Titular tiene el derecho, en todo momento, a solicitar a CDA OPTIMO S.A.S. la
supresion (eliminacion) de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la Ley 1581 de 2012, el Decreto 1377 de 2013 y las demas
normas que las complementen o modifiquen.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

¢) Se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recolectados.

Esta supresion implica la eliminacién total o parcial de la informacién personal de acuerdo
con lo solicitado por el Titular en los registros, archivos, bases de datos o tratamientos
realizados por CDA OPTIMO S.A.S.

El derecho de supresion no es absoluto y el Responsable puede negar el ejercicio del
mismo cuando:

a) El Titular tenga un deber legal o contractual de permanecer en la base de datos de
CDA OPTIMO S.A.S.

b) La supresion de los Datos Personales obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos
o la actualizacién de sanciones administrativas.

c) Los Datos Personales sean necesarios para proteger los intereses juridicamente
tutelados del Titular, para realizar una accién en funcion del interés publico, o para
cumplir con una obligacion legalmente adquirida por el Titular.

XIII. Seguridad de la Informacion.

En desarrollo del principio de seguridad, CDA OPTIMO S.A.S. ha adoptado medidas
técnicas, administrativas y humanas razonables para proteger la informacion de los
Titulares e impedir adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento. El acceso a los datos personales esta restringido a sus Titulares y CDA
OPTIMO S.A.S. no permitird el acceso a esta informacién por parte de terceros en
condiciones diferentes a las anunciadas, a excepcion de un pedido expreso del Titular de
los datos o personas legitimadas de conformidad con la normatividad nacional. No
obstante lo anterior, CDA OPTIMO S.A.S. no sera responsable por cualquier accidn
tendiente a infringir las medidas de seguridad establecidas para la proteccion de los Datos
Personales.
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XIV. Inscripcion en el registro de base de datos de la superintendencia de
Industria y Comercio.

CDA OPTIMO S.A.S. cumplira las obligaciones que la normatividad le imponga en relacién
con el registro e informes que debe entregar a las autoridades competentes. Para efectos
del registro de la Base de Datos, se realizara un procedimiento teniendo en cuenta los
siguientes parametros:

Cantidad de bases de datos con informacién personal.

Cantidad de titulares por cada base de datos.

Informacion detallada de los canales o medios que se tienen previstos para
atender a los titulares.

4. Tipo de datos personales contenidos en cada base de datos, a los que se

realiza tratamiento, como: datos de identificacion, ubicacién, socioecondmicos,

sensibles u otros.

Ubicacidn fisica de las bases de datos.

Al respecto se preguntara si la base de datos se encuentra almacenada en
medios propios, por ejemplo archivadores o servidores (dependiendo de si se
trata de un archivo fisico o una base de datos electrdnica), internos o externos
a las instalaciones fisicas del responsable.

7. Cuando el tratamiento de los datos personales se realice a través de un(os)
encargado(s) del tratamiento, se solicitaran los datos de identificacion y ubicacion de
ese (esos) encargado(s).

8. Medidas de seguridad y/o controles implementados en la base de datos para
minimizar los riesgos de uso no adecuado de los datos personales tratados.

9. Informacién sobre si se cuenta con la autorizacion de los titulares de los
datos contenidos en las bases de datos.

10. Forma de obtencidn de los datos (directamente del titular o mediante terceros).

Wi

oo,

XV. Tratamiento de datos de empleados directos de la empresa.

Todos los datos suministrados por los empleados de CDA OPTIMO S.A.S. seran
almacenados, compilados, utilizados, compartidos, consultados, transmitidos,
intercambiados y transferidos, para dar cumplimiento a las obligaciones derivadas de la
relacion laboral y al ejercicio de los derechos como empleador.

Toda la informacidn relativa a los empleados o ex empleados de CDA OPTIMO S.A.S.,
seran conservados con el fin de que la empresa, pueda cumplir sus obligaciones como
empleador y ejercer los derechos que en esa misma condicién le corresponden, de
acuerdo con la legislacion laboral Colombiana.

Al momento del ingreso a CDA OPTIMO S.A.S. de empleados nuevos con contrato laboral,
es requisito que al momento del inicio de sus labores asignadas, manifiesten conocer,
aceptar y aplicar las Politicas de Proteccidon de Datos Personales.

Para dar por finalizado el proceso de vinculacion de un nuevo empleado en CDA OPTIMO
S.A.S., es necesario garantizar del empleado la firma y aceptacién de la presente politica.
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XVI. Legislacion Aplicable.

Esta Politica de Proteccion de Datos Personales y el Anexo de Formato de Autorizacion que
hace parte de esta Politica, se rigen por lo dispuesto en la legislacion vigente sobre
proteccion de los Datos Personales a los que se refieren el Articulo 15 de la Constitucion
Politica de Colombia, la Ley 1266 de 2008, la Ley 1581 de 2012, el Decreto 1377 de 2013,
el Decreto 1727 de 2009 y demds normas que las modifiquen, deroguen o sustituyan.

XVII. Vigencia de la Politica.

La presente politica rige a partir de la fecha de su publicacion y deja sin efectos las demas
disposiciones institucionales que le sean contrarias. Toda informacion no contemplada en
la presente politica, se reglamentara de acuerdo al Régimen General de Proteccidon de
Datos Personales vigente en Colombia.

La actualizacion de la Politicas de Proteccién de Datos Personales dependera de las
instrucciones y lineamientos de la Gerencia General del CDA OPTIMO S.A.S., asi como de
las extensiones reglamentarias del ente de vigilancia y control, la Superintendencia de
Industria y Comercio.

Cualquier inquietud adicional nos puede escribir al
correo juridica@globaldecolombia.com.co los mensajes seran atendidos a la mayor
brevedad posible.

XVIII. Vigencia de la Base de Datos.

Las bases de datos que almacenen informacién de titulares que posean relaciones
contractuales o deban permanecer por virtud de Ley, se mantendran vigentes hasta que
finalice la necesidad del tratamiento. Lo anterior sin perjuicio del ejercicio de los derechos
de supresion que le asisten al Titular.

XIX. Cambios y Modificaciones.

Los cambios y modificaciones de orden sustancial que se incorporen en la presente politica
con posterioridad a su entrada en vigor seran comunicados al titular con diez (10) dias de
anticipacion a la implementacion de las variaciones. La notificacion sobre las
modificaciones que seran efectuadas podra remitirse por los medios de comunicacion
idénea, tales como: correos electronicos o en las instalaciones fisicas del CDA OPTIMO
S.A.S.
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